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Общие понятия  
Программное обеспечение TitanRetail является тонким клиентом для взаимодействия с 
RetailServer и CashServer, которые работают с базой данных MongoDB.

TitanFront - кассовое ПО, которое взаимодействует с программной кассой TitanPOS и кассовым 
сервером CashServer.

CashServer - серверное ПО, кассовый сервер объединяющий несколько кассовых систем. 
Предоставляет функционал учета кассовых документов, ведение справочника товаров.

RetailServer - серверное ПО, объединяющее несколько кассовых серверов CashServer 
предприятия. Предоставляет богатые возможности для реализации товаро-учетной системы 
(склад, отчеты и т.п.)

Функционал API для подключения сторонних систем присутствует как на уровне CashServer, так и 
на уровне RetailServer.
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Endpoint / DataType Описание Методы

CashDocuments Кассовые документы GET

 

Включение функционала API  
Для включения функционала API необходимо в разделе Лицензий соответвующего сервера 
создать лицензию с типом "Лицензия для доступа к API сторонними приложениями". При этом 
параметр "Серийный номер" будет выполнять функцию имени пользователя, "Ключ" - пароля. 
Лицензия имеет срок ограничения по дате. Лицензии настраиваются администраторами.

 

Подключение к API  
Точки подключения к API выглядят следующим образом

<BaseUrl>/api/v1/<CompanyId>/<DataType>  - для подключения к  RetailServer API 

Где:

BaseUrl - адрес сервера https://retail.ecrs.by:3331/id_company
DataType - тип данных, он же endpoint, например: Goods, SalesGroup, Discount, CashDocuments, 
PredCheck. 
CompanyId - идентификатор компании (только для RetailServer)

Пример строки подключения:

Все параметры являюстя регистрозависимыми.

Запрос типа GET используется получение данных, запрос типа POST - для отправки данных

 

API Endpoint  

Авторизация  
RetailServer API использует Digest Authentication (RFC 2617) для защиты доступа к ресурсам. 
Это метод аутентификации, при котором пароль никогда не передается по сети в открытом виде, 
а используется хэширование MD5 для подтверждения знаний пароля.

https://retail.ecrs.by:3331/api/v1/tspi/Goods

КЛИЕНТ (Host)                    СЕРВЕР                      БАЗА ДАННЫХ

    |                              |                              |

    | 1.GET /api/v1/CashDocuments  |                              |

    |----------------------------->|                              |

    |                              |                              |

    | 2.HTTP 401 + WWW-Authenticate|                              |

    |<-----------------------------|                              |
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Параметр Описание Пример

realm Область аутентификации "RetailServer"

nonce Уникальная строка сервера Генерируется сервером

qop Качество защиты "auth" (аутентификация)

nc Счетчик запросов "00000001" (в hex)

cnonce Клиентский nonce Генерируется клиентом

response Вычисленный хэш ответа 0ce42eae21f1bcb9b89f528faf0d2f68

opaque Непрозрачный токен Клиент должен вернуть его без изменений

Параметры Digest Auth  

 

Детальный процесс  

1. Инициализация запроса  

Клиент → Сервер:

Что здесь важно:

Нет заголовка Authorization  - сервер сразу понимает, что нужна аутентификация. 

Тело запроса может содержать данные, но сервер их игнорирует до авторизации. 

    |                              |                              |

    | 3.Вычисляет HA1, HA2,Response|                              |

    | (использует свой пароль)     |                              |

    |                              |                              |

    | 4.GET + Authorization header |                              |

    |----------------------------->|                              |

    |                              | 5. Ищет лицензию в БД        |

    |                              |----------------------------->|

    |                              |                              |

    |                              | 6. Вычисляет свои хэши       |

    |                              | (использует пароль из БД)    |

    |                              |                              |

    | 7. HTTP 200 + данные         |                              |

    |<-----------------------------|                              |

GET /api/v1/vial_1/CashDocuments?

OrderBy=Position&Condition=StatusFlag,$eq,2&Condition=Type,$eq,Check&Condition=Po

sition,$gte,2026-02-01T00:00:00.000 HTTP/1.1

Host: retail.ecrs.by:3331

User-Agent: PostmanRuntime/7.51.0

Accept: */*

Accept-Encoding: gzip

Connection: keep-alive

af://n42
af://n77
af://n78


Сервер поддерживает сжатие ответа в формате gzip, стоит использовать это для 
уменьшения размера передаваемых данных.

Connection : RetailServer поддерживает TCP-соединение открытым после обработки 

запроса, независимо от значения заголовка от клиента.

Сервер → Клиент (ответ 401):

 

2. Расчет клиентской части  

Клиент получает challenge и должен вычислить response  по следующему алгоритму:

2.1. Исходные данные:  

 

2.2. Расчет HA1:  

Результат: ba4862602902a93f9e2090d13e3a5b10   

 

HTTP/1.1 401 Unauthorized

Content-Type: text/html

Date: Thu, 05 Feb 2026 08:48:24 GMT

Server: nginx

Supported-Features: gzip

WWW-Authenticate: Digest 

    realm="RetailServer",

    qop="auth",

    algorithm="MD5",

    nonce="mvl33d6z9pr2jvbx983l1o18jv4mlw6vjh",

    opaque="9efzmxoo5swve4mumb24hxc8uutbso6i"

Content-Length: 0

Connection: keep-alive

username = "BackOffice" // стандартное название лицензии

realm = "RetailServer"

password = "29fae49393a05"  // ваш стандартный пароль лицензии

method = "GET"

uri = "/api/v1/vial_1/CashDocuments?

OrderBy=Position&Condition=StatusFlag,$eq,2&Condition=Type,$eq,Check&Condition=Po

sition,$gte,2026-02-01T00:00:00.000"

nonce = "mvl33d6z9pr2jvbx983l1o18jv4mlw6vjh" //прислал сервер для расчетов

opaque="9efzmxoo5swve4mumb24hxc8uutbso6i" //прислал сервер для передачи в 

неизменном виде

qop = "auth"

HA1 = MD5(username:realm:password)

    = MD5("BackOffice:RetailServer:29fae49393a05")
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2.3. Расчет HA2:  

Результат: 465de74e251c8975fb13cd251c54fede  

 

2.4. Генерация клиентских параметров:  

 

2.5. Расчет итогового Response:  

Результат: 0ce42eae21f1bcb9b89f528faf0d2f68

 

3. Повторный запрос с авторизацией  

Клиент отправляет тот же запрос, но с заголовком Authorization :

Клиент → Сервер:

HA2 = MD5(method:uri)

    = MD5("GET:/api/v1/vial_1/CashDocuments?

OrderBy=Position&Condition=StatusFlag,$eq,2&Condition=Type,$eq,Check&Condition=Po

sition,$gte,2026-02-01T00:00:00.000")

nc = "00000001"      // Nonce Count (счетчик, увеличивается с каждым запросом)

cnonce = "a0BNOLOl"  // Client Nonce (уникальная строка, генерируется клиентом)

Response = MD5(HA1:nonce:nc:cnonce:qop:HA2)

    = MD5("ba4862602902a93f9e2090d13e3a5b10:

           mvl33d6z9pr2jvbx983l1o18jv4mlw6vjh:

           00000001:

           a0BNOLOl:

           auth:

           465de74e251c8975fb13cd251c54fede")

GET /api/v1/vial_1/CashDocuments?

OrderBy=Position&Condition=StatusFlag,$eq,2&Condition=Type,$eq,Check&Condition=Po

sition,$gte,2026-02-01T00:00:00.000 HTTP/1.1

Host: retail.ecrs.by:3331

User-Agent: PostmanRuntime/7.51.0

Accept: */*

Accept-Encoding: gzip

Connection: keep-alive

Authorization: Digest 

    username="BackOffice",

    realm="RetailServer",

    nonce="mvl33d6z9pr2jvbx983l1o18jv4mlw6vjh",

    uri="/api/v1/vial_1/CashDocuments?

OrderBy=Position&Condition=StatusFlag,$eq,2&Condition=Type,$eq,Check&Condition=Po

sition,$gte,2026-02-01T00:00:00.000",

    algorithm="MD5",
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Важно: Параметр opaque  возвращается без изменений, как получен от сервера.

 

4. Серверная проверка  

Сервер выполняет аналогичные вычисления и проверяет:

При совпадении: HTTP/1.1 200 OK  с запрошенными данными

Тело ответа:

При несовпадении: HTTP/1.1 401 Unauthorized

 

Параметры запросов на получение 
данных

 

Limit - Количество документов в выдаче (максимально - 100)

ClearData - вернуть "чистые данные". Если параметр присутствует, то возвращается только 
значение поля Data (см. ниже)

OrderBy - сортировка, Modified: сортировать по полю Modified (в момент создания или 
изменения сервер записывает timestamp изменения)

Condition - условия для выбора данных, нельзя использовать одно и тоже поле дважды. 
Примеры условий:

    qop=auth,

    nc=00000001,

    cnonce="a0BNOLOl",

    response="0ce42eae21f1bcb9b89f528faf0d2f68",

    opaque="9efzmxoo5swve4mumb24hxc8uutbso6i"

# 1. Поиск пользователя в БД

"Find one" Collection=Licenses Filter="map[Id:Application BackOffice]"

# 2. Вычисление HA1 (с паролем из БД)

"MD5(username:realm:userpass)" HA1=1aea8394b9ebe092dba8b9cec0bc74e1

# 3. Вычисление HA2

"MD5(Method:RequestURI)" HA2=465de74e251c8975fb13cd251c54fede

# 4. Вычисление ожидаемого Response

"MD5(HA1:nonce:nc:cnonce:qop:HA2)" Response=0ce42eae21f1bcb9b89f528faf0d2f68

# 5. Сравнение: вычисленный Response == полученный от клиента

{"Status":"OK","Data":[{"Author":{"Id":"login","Name":"Татьяна"},...]}
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$eq равно

$ne не равно

$gt, $gte больше, больше либо равно

$lt, $lte меньше, меньше либо равно

Функция
Тип
данных

Входные значения Пример использования

Bool() boolean

true : 1, t, T, true,

TRUE, True
false : 0, f, F, false,
FALSE, False

Condition=Deleted,$eq,Bool(false)

Condition=IsDeposit,$eq,Bool(T)

Condition=Refund,$eq,Bool(T)

Int() Int64
Целочисленные
значения

Condition=StatusFlag,$gte,Int(2)

Digit() Double
Числа с плавающей
точкой

Condition=Quantity,$eq,Int(100)

Condition=Price,$eq,Digit(199.99)

Condition=TotalSum,$gte,Digit(1000.50)

Condition=DiscountSum,$lt,Digit(15.75)

Будут выданы фискализированные документы модифицированные после этого timestamp.

Общий синтаксис работы с условиями выбора данных следующий:

Condition=Field,Comparison,Value
Условия объединяются логическим AND (&)
Условия для сравнения:

Используются следующие приведения типов данных в уловиях Condition запроса:

Пример запроса для получения платёжных документов за период (только для TitanFront):

1. Отбор за период актуален только для получения кассовых документов полученных с 
использованием TitanFront.

Condition=StatusFlag,$eq,2&Condition=Timestamp,$gte,1782896434443618423

Получить фискализированные документы изменённые после времени в системе UNIX 

Condition=Lines.Goods.Barcode,$eq,48109017

Получить документы содержащие товары с указанным штрихкодом

Condition=SerialId,$eq,AVQ24159990026&Condition=Position,$gte,2026-01-

06T10:00:00.000

Получить все документы от токена с серийным номером AVQ24159990026 начиная с 

2026-01-06T10:00:00.000

https://retail.ecrs.by:3331/api/v1/tspi(id_company)/CashDocuments?

ClearData&OrderBy=Modified&Condition=StatusFlag,$eq,2&Condition=Type,$eq,Check&Co

ndition=CreatedAt,$gte,2025-02-18T00:00:00.000&Condition=Position,$lte,2025-02-

18T23:59:59.000



2. Для его использования необходимо в условии использовать различные поля, например 
CreatedAt и Position.

3. Мы предполагаем, что используется запрос не с указанием периода, а только с указанием 
левой границы условия. Т.е. получить чеки с 05.08.2025
Поэтому рекомендуется создать тригер или инструкцию, или планировщик, который будет 
ежедневно отрабатывать и периодически забирать кассовые документы. Чтобы не 
столкнуться с ограничением по кол-ву выданных документов от MongoDB.

Пример запроса для получения платёжных документов, созданных после указанного 
времени в системе UNIX:

 

Возвращаемые данные  
Коды возврата API:

200 - запрос прошел валидацию
400 - в запросе есть ошибки

Возвращаемые данные
По-умолчанию возвращается следующий json:

Если в параметрах запроса присутствует параметр ClearData, то ответ будет содержать только 
значение поля Data 

Status:  OK - запрос обработан успешно. В этом случае будет присутствовать поле Data с 
количеством записанных объектов или с jsonArray в случае выгрузки,  ERR - в процессе 
обработки запроса возникли ошибки, текст которых будет приведен в поле Message

Data: Массив данных в формате JSON

Message: Текст ошибки

 

Кассовые документы  
При запросе кассовых документов CashDocuments следует ограничивать выборку необходимым 
периодом. В качестве элементов массива возвращаемых данных будут получены стандартные 
кассовы документы TitanPOS (платежные, внесения, изъятия, выдачи, возвраты и 
аннулирования).

 

https://retail.ecrs.by:3331/api/v1/tspi(id_company)/CashDocuments?

ClearData&OrderBy=Modified&Condition=StatusFlag,$eq,2&Condition=Type,$eq,Check&Co

ndition=Timestamp,$gte,1782896434443618423

{

   "Status": "OK/ERR",

   "Data": "Данные",

   "Message": "Сообщение"

}
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Платежный документ  
Далее приводится пример платежного документа.

{

    "Author": {

        "Id": "Benya",                       //id кассира

        "Name": "Бенедикт М."                //имя кассира

    },  

    "Corrections": [],                       //массив, соответствующий товарам, 

по которым были 

                                             //осуществлены коррекции (товары 

были удалены

                                             //из предчека) Формат данных 

элемента массива 

                                             //идентичен элементу массива "Lines"

    

    "CreatedAt": "2025-02-18T18:33:45.395",  //время открытия чека

    "Currency": "BYN",

    "Deleted": false,

    "DiscountSum": 0.6,                      //общая сумма скидок

    "ElCheckPrintCloudUrl": false,           //эл. чек

    "Id": "c4919062-ff6b-4198-8b34-22b7e9822d62",

    "Lines": [                                      //массив товаров

        {

            "Departament": 1,                       //номер отдела

            "DiscountRate": 0,                      //процент скидки

            "DiscountSum": 0,                       //сумма скидки

            "DiscountLabel": "15%",                 //название скидки

            "Goods": {

                "Barcode": "4812311000215",

                "CodeType": 1,

                "Country": "РБ",

                "Deleted": false,

                "Departament": 1,

                "ExpDate": "2026-01-01T00:00:00.000",

                "FractionFlag": 0,

                "FractionMeasure": "",

                "Id": "d3038977-7306-40a0-85b1-c8bc37cb19e9",

                "Manufacturer": "Кола компани",

                "MarkType": 0,

                "Measure": "шт.",

                "Modified": {

                    "I": 1,

                    "T": 1739544083

                },

                "Name": "Кола",

                "Price": 3,

                "RatingFlag": 1,

                "Sale": false,

                "SalesGroup": "2",

                "Timestamp": "1739544083118824600",

                "VATrate": -1,

                "VendorCode": "654321",

                "MaximumMarkup":50, //Торговая надбавка максимальная %
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Сменный итог продаж (Z-отчёт)  
Далее приводится пример Z-отчёт.

                "SupplierMarkup": 30, //Торговая надбавка поставщика %

                "Netto":0.25, //Масса нетто для расчета руб./кг. для ценников

                "_id": "67a0d07f84043187184557d6"

            },

            "MarkSI": "",

            "MarkType": 0,

            "MarkUKZ": "",

            "Price": 3,

            "Quantity": 1,

            "Tax": 0,                           //Выбор ставки налога из таблицы 

налогов.

                                                //0 - без налогов, 1 - 0%, 2 - 

10%, 3 - 20%, 4 - 25%

            "TotalSum": 3

        }

    ],

    "Modified": {

        "T": 1739892860,

        "I": 2

    },

    "Noprint": false,

    "Number": "203",                            //номер платежного документа

    "Payments": [                               //массив описания примененных 

видов оплат

        {

            "Sum": 2.4,                             //сумма чека

            "TypeFlag": 2                           //Вид платежа: 1-наличыми 2-

безналичными

                                                    //3-прочие виды оплат

        }

    ],

    "PosOriginalCode": "",

    "PosRRN": "",

    "PosSum": 0,

    "Position": "2025-02-18T18:34:18.000",      //время закрытия чека

    "PredChecks": [],

    "Refund": false,                            //false - Платежный документ (по 

умолчанию), true - возврат

    "SerialId": "AVQ11169990664",               //серийный номер СКО

    "Signature": "31D071FCFB45C111071832C5",    //УИД кассового документа

    "StatusFlag": 2,                            //состояние документа открыт-

закрыт

    "Timestamp": "1739892860864728700",

    "TotalSum": 2.4,                            //итого платежного документа

    "Type": "Check",                            //тип кассового документа: 

платежный

    "_id": "67b4a8593a80cfb88ddaf1d8"

}

{
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    "AdvanceSum": 0,                                //общая сумма реализации 

средств 

                                                    //авансового платежа

    "Author": {

        "Id": "Benya",

        "Name": "Бенедикт М."

    },

    "CancelCount": 1,                               //число и сумма отмененных 

заказов

    "CancelSum": 3.35,

    "CorrectionCount": 3,                           //число и сумма коррекций 

заказов

    "CorrectionSum": 11.06,

    "Currency": "BYN",

    "Deleted": false,

    "DepositCount": 1,                              //количество и сумма 

документов внесения

    "DepositSum": 10,

    "DiscountSum": 7.8,                             //общая сумма скидок

    "FirstSaleNumber": 203,                         //номер первого платежного 

документа

                                                    //в смене

    "Id": "a45a2228-e2ec-4764-94be-0346210519b6",

    "IssuingCashCount": 0,                          //количество и сумма 

документов выдачи

    "IssuingCashSum": 0,

    "LastSaleNumber": 215,                          //номер последнего платежного 

документа

                                                    //в смене

    "MarkSIMoneyBackCount": 0,                      //Кол-во товаров, марк-ых СИ 

                                                    //возвращенных за смену

    "MarkSIRollbackCount": 0,                       //аннулированных за смену

    "MarkSISaleCount": 0,                           //реализованных за смену

    "MarkSISaleSum": 0,                             //сумма товаров, марк-ых СИ

    

    "MarkUKZMoneyBackCount": 0,                     //Кол-во товаров, марк-ых УКЗ

                                                    //возвращенных за смену

    "MarkUKZRollbackCount": 0,                      //аннулированных за смену

    "MarkUKZSaleCount": 0,                          //реализованных за смену

    "MarkUKZSaleSum": 0,                            //сумма товаров, марк-ых УКЗ

    "Modified": {

        "T": 1739957707,

        "I": 1

    },                                              //время записи в БД

    "MoneyBackCount": 4,                            //количество документов 

возврата

    "MoneyBackSum": 17,                             //сумма по документам 

возврата

    "Number": "75",                                 //порядковый номер смены

    "Position": "2025-02-19T12:35:07.920",          //время закрытия смены

    "RollbackCount": 0,

    "RollbackSum": 0,

    "SaleCashSum": 48.59,                           //сумма продаж за наличные

    "SaleCashlessSum": 1374.93,                     //сумма продаж за безналичную 

оплату



 

Документы внесения, изъятия и выдачи  
Далее приводится обобщенный пример документов данных типов.

 

Документ аннулирования  
Далее приводится пример документа аннулирования.

    "SaleCount": 8,                                 //количество документов 

продаж

    "SaleOtherSum": 0,                              //сумма иных способов оплат

    "SaleSum": 1423.52,                             //общая сумма продаж

    "SerialId": "AVQ11169990664",                   //серийный номер токена

    "ShiftOpenDate": "2025-02-18T18:30:28.000",     //время открытия смены

    "ShiftOpening": false,                          //смена открыта/закрыта

    "Signature": "",

    "StatusFlag": 2,

    "Timestamp": "1739957707922411400",

    "TotalSum": 1423.52,                            //общая сумма продаж

    "Type": "CashShift",                            //тип документа: Z-отчёт

    "WithdrawCount": 1,                             //количество и сумма 

документов изъятия

    "WithdrawSum": 41.59,

    "_id": "67b5a5cb3a80cfb88ddbb18e"

}

{

    "Type" : "MoneyOrder",                   //тип документа (MoneyOrder для 

внесения

                                             //и изъятия, IssuingCash для выдачи)

    "Author" : {"Name" : "Кассир2" },        //кассир

    "Currency" : "BYN",                      //код валюты   

    "Deleted" : false,                       //признак того, что документ удален

    "IsDeposit" : true,                      //признак операции внесения (иначе 

изъятие,

                                             //только для MoneyOrder)

    "Number" : "236",                        //номер документа

    "Position" : "2024-02-12T16:54:19.000",  //кассовая дата

    "SerialId" : "AVQ13159990440",           //серийный номер СКО

    "Signature" : "0DEBD50F8412180C07183273",//УИД кассового документа  

    "TotalSum" : 12.0

}

{

    "Type" : "Cancellation",                 //тип документа - аннулирование

    "Author" : {"Name" : "Кассир2" },        //кассир

    "Currency" : "BYN",                      //код валюты   

    "Deleted" : false,                       //признак того, что документ удален

    "IsDeposit" : true,                      //признак операции внесения (иначе 

изъятие, 

af://n204
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                                             //только для MoneyOrder)

    "Number" : "236",                        //номер документа

    "Position" : "2024-02-12T16:54:19.000",  //кассовая дата

    "SerialId" : "AVQ13159990440",           //серийный номер СКО

    "Signature" : "0DEBD50F8412180C07183273",//УИД кассового документа  

    "TotalSum" : 12.0,

    "CanceledDocNumber" : "235"              //номер документа, который был 

аннулирован

}
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